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Instruccions basiques de configuracio que s’han de tenir en compte abans d’iniciar qualsevol visat telematic.
Ajudara a que el procés sigui molt més agil i a reduir les possibles incidéncies.

° CONFIGURACIO EXPLORADOR | SISTEMA OPERATIU

Recordar que pel visat telematic s’ha de tenir la segiient configuracio:

Windows Funciona amb totes les versions de Windows (XP,
Vista, Windows 7, Windows 8, Windows 10)

Internet Explorer A partir de la versio 8

JAVA instal-lat A partir de la versio 7

Sistema Operatiu

Navegador

Altres

e LLOCS DE CONFIANCA DEL NAVEGADOR

Comprovar els seglients passos en el navegador per verificar que els Llocs de Confianga estiguin ben definits:

1.
2.
3.
4.
5.
6.
7.
8.
9.

Obrir el navegador Internet Explorer de 32 bits.

Seleccionar el mend Herramientas i després I'opcié Opciones de Internet,

Clicar la pestanya Seguridad.

Clicar la icona Sitios de confianza.

Clicar el bot6 Nivel predeterminado.

Verificar que el nivell de seguretat dels llocs de confianca és bajo.

Clicar en el bot6 Sitios.

Deshabilitar I'opcié Requerir comprobacion del servidor (https) para todos los sitios de esta zona.

En el camp Afadir este sitio web a la zona de: cal afegir els seglients llocs de confianga i clicar el botd
Agregar per cadascun d’ells:

*.coac.net
*.coac.cat
*.coac.es
*.e-coac.org
*.ovt.gencat.cat (pels tramits amb la Generalitat)
*w30.ben.cat  (pels tramits amb I’Ajuntament de Barcelona)
*w3l.ben.cat  (pels tramits amb ['Ajuntament de Barcelona)
Nota: Per un correcte funcionament, els llocs de confianga han d’estar amb el simbol *.

Opciones de Internet ?

| Conexiones | Programas | Opdiones avanzadas ‘ SiﬁDS de CﬂﬂﬁaﬂZﬂ
General Seguridad ‘ Privaddad | Contenido ‘

Seleccione una zona para ver o cambiar |z configuracién de seguridad. Puede agregar v quitar sitios web de esta zona. Todos los sitios
4 web en esta zona usaran la configuracion de seguridad de la
e Q ’\/ ® ZONA.
Internet Intranetlocal  Sitios de confianza Sitios restringidos

Agreqar este sitio web a la zona de:

Sitios de confianza
iv_., Esta zona contiene sitios web que sabe que no | |

wan a perjudicar & su equipo o a sus archivos. Agregar
ESTa Z0Na DENE POr 10 MENOS UN SImo WeD,
Nivel de seguridad para esta zona Sitios web:
Miveles permitidos para esta zona: Todos
= A .
Bajo .coac,cat Quitar
-Medidas de seguridad y advertencias minimas t. COaC. &5
- Puede descargarse y ejecutarse la mayor parte del
contenido sin preguntar * roac.net
- Funciona todo el contenido active
- - Apropiado para sitios en los que tiene plena confianza t. e-Coac.org
W
[“]Habilitar Modo protegido {requiere reinidar Internet Explorer) & ek mmm o ik
| Mivel personalizado. .. | | Mivel predeterminado ‘

0 Requerir comprobacion del servidor (https:) para todos los sitios

| de esta zona
Cerrar

‘ Restablecer todas las zonas al nivel predeterminado

10. Una vegada afegits els llocs de confianga, clicar el boto Aceptar.
11. Tancar totes les finestres obertes de I’Internet Explorer per aplicar els canvis.
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RECOMANACIONS INTERNET EXPLORER 10

En cas de tenir instal-lat el navegador Internet Explorer 10. Cal desactivar el blogqueador de mensajes
emergentes i activar la vista de compatibilidad.

1. Clicar amb el boto
dret del ratoli a la
part gris de
I’internet explorer
i activar la barra
de mend.

2. Obrir "lInternet
Explorer >
Herramientas >
Bloqueador de
mensajes
emergentes>
Desactivar
blogueador de
mensajes
emergentes

3. Accedira
WWW.coac.het/we
bvisat i obrir el
I’Internet Explorer
> Herramientas >
vista de
compatibilidad

@| ) http://www.arquitectes.cat/ p-c || * Home | COLLEGI D'ARQUL... ¥ | |

Archive  Edicion  Ver Favoritos Herramientas  Ayuda

i b | Barra de mend

Col-legi d'Arquitectes
de Catalunya

"?\%ﬁ‘r’

£/
LS

°@| U http://wwvarquitectes.cat/ O < & | " Home | COL-LEGI D'ARQUI... x‘ ‘

Barra de favoritos
Barra de comandos
Barra de estado

Bloquear las barras de herramientas

Mostrar las pestafias en una linea separada

Archivo  Edicidn  Ver Favoritos Ayuda

3] CERCA AQUT <]

3

Desactivar el bloqueador de elementos emergentes

Eliminar el historial de exploracién... Ctrl+Mayuis+Supr
~TXPr Exploracién de InPrivate Ctrl+Mayis+P
12 .o
@f)/@ C()l-leg\ d'A Proteccion de rastreo..,
2‘4__‘[‘& de Catalun Filtrado ActiveX
i } :
Solucionar problemas de conexidn...
Wolver a abrir (ltima sesién de Exploracién
Agregar sitio a la pantalla Inicio
-] USUAR
Ver descargas Ctrl+)
Bloqueador de elementos emergentes
Filtro SmartScreen
mirar e aad

»

Configuracién del bloqueador de elementos emergenl

Home | COL.LEGI D'ARQUL.. *

e@| £ http:/fwww.arquitectes.cat/’ L2~ || £
Archive  Edicion  Ver Favoritos m Ayuda

Exploracién de InPrivate
Col-legi d'A
de Cataluny

Proteccion de rastreo...

Filtrado ActiveX

m‘&i‘&'
oY
i)

Eliminar el historial de exploracion...

Ctrl+Mayis+Supr
Ctrl+Mayis+P

USUAR

CIUTADANIA

Solucionar problemas de conexion...
WVolver a abrir dltima sesion de Exploracion

Agregar sitio a la pantalla Inicio

Ver descargas Ctrl+J
Blogueador de elementos emergentes »
Filtro SmartScreen r

Administrar complementos

Vista de compatibilidad
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RECOMANACIONS INTERNET EXPLORER 11

En cas de tenir instal-lat el navegador
i modificar la configuracié de

1. Clicar amb el boto
dret del ratoli a la
part gris de
I’internet explorer
i activar la barra de
mend.

2. Obrir

3. Accedira
WWW.coac.het/we
bvisat i obrir el
I’Internet
Explorer >
Herramientas >
Configuracion de
vista de
compatibilidad

4. Enel camp
Afiadir este sitio
web: cal afegir
coac.net i clicar
Agregar. També
han d’estar
desmarcades totes
les opcions de la
part inferior.

. Cal desactivar el

a@\ hittp:/ /. arquitectes.cat/ 0~ o|| Home | COLLEGI D'ARQUL... ><| |

| =
I | Barra de menu

Archive Edicién Ver Favoritos Herramientas  Ayuda
S _ _
gé\ Collegi d'Arquitectes
g;?[;‘& de Catalunya
@ http://www.arquitectes.cat/ p~c | Home | COL-LEGI D'ARQUL... * ‘ ‘

Barra de favoritos
Barra de comandos
Barra de estado

Bloquear las barras de herramientas
Maostrar las pestafias en una linea separada

Archive  Edicion  Ver Favoritos Ayuda
Eliminar el historial de exploracién... Ctrl+Mayuis+Supr
~EERr Exploracién de InPrivate Ctrl+Maytis+P
12 s
@"%ﬁ\ ! COHCQ\ d'Al Proteccion de rastreo..,
!‘.a__‘[‘,j, de Catalun Filtrade ActiveX
i } :
Solucionar problemas de conexidn...
Volver a abrir tltima sesion de Exploracién
Agregar sitio a la pantalla Inicio .
USUAR 1] CERCA AQUT o
Ver descargas Ctrl+)
Bloqueador de elementos emergentes 3 Desactivar el blogqueador de elementos emergentes
Filtro SmartScreen 3 Configuracién del bloqueador de elementos emergent
e e

a@‘ http://www.arquitectes.cat/ PL~-C || Home | COL-LEGI D'ARQUI... | ‘

Archivo  Edicion Ver Favoritos

o}&A Collegi d'A
gg;?l;‘,g de Catalun

USUAR

CIUTADANIA

Ayuda

Eliminar el histerial de exploracian...
Exploracién de InPrivate

Proteccion de rastreo...

Filtrado ActiveX

Solucionar problemas de conexién...
Volver a abrir dltima sesién de Exploracién
Agregar sitio a la pantalla Inicio

Ver descargas

Bloqueador de elementos emergentes
Filtro Smart5creen

Administrar complementos

Vista de compatibilidad

Ctrl+Mays+5Supr
Ctrl+Mayiis+P

Ctrl+)

CIUTADAMIA ‘

Configuracion de Vista de compatibilidad

Configuracién de Vista de compatibilidad

lm Puede agregar v quitar los sitios web que se mostrarén en

& Vista de compatibilidad.
Agregar este sitio web:
‘ ‘ Agregar
Sitios web que agregd a Vista de compatibilidad
coac.net Quitar

[ Mostrar todos los sitios web en Vista de compatibilidad
[IMostrar sitios de |a intranst en Vista de compatibilidad
[ Descargar listas de compatibiidad actualizadas de Microsoft

Para obtener mas informacidn, lea la dedaracisn de privacidad de
Internet Explorer

Cerrar

Nota: En el cas de fer servir Windows 10, pot trobar 1’internet explorer en el segiient directori:

C:\Program Files (x86)\Internet Explorer\iexplorer.exe

C:\Archivos de programa (x86)\Internet Explorer\iexplorer.exe


http://www.coac.net/
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° INSTAL-LACIO JAVA

Comprovar els segiients passos abans d’instal-lar el programa Java:

1. En Windows XP, accedir Inicio > Configuracion > Panel de Control > Agregar o quitar programes
En Windows 7, accedir Inicio > Configuracion > Panel de Control >Programas y caracteristicas

2. Cercar totes les versions de Java i desinstal-lar totes les versions des de la versié més moderna cap a la més
antiga.

3. Reiniciar el PC.

4. Instal-lar el programa Java, des del seglient enllag:

http://java.com/es/download/index.jsp

Reiniciar el PC i comprovar els passos que s’indiquen a continuacio.

5.
@ CONFIGURACIO JAVA

Comprovar la seguretat del panel de control de Java:

1. En Windows XP, accedir Inicio > Configuracion > Panel de Control > Java

En Windows 7, accedir Inicio > Panel de Control > Ver por lconos Pequenos > Java

En Windows 8, accedir Menu lateral > Configuracién > Panel de Control > Ver por Iconos Pequefios >
Java

Seleccionar la pestanya Seguridad

Seleccionar Editar lista de sitios

Apareixera la finestreta segiient:

Rl N

- -
| £/ Lista de excepciones de sitios | |

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de las peticiones de datos de
seguridad apropiadas.

Haga dic en Agregar para agregar un elemento a esta lista,

Agregar Eliminar

“llg Los protocolos FILE y HTTP se consideran un riesgo para la seguridad. Se recomienda el uso de sitios HTTPS si estén disponibles.

5. Seleccionar el botd Agregar i afegir un per un, els segients Ilocs:

http://www.coac.net
https://www.coac.net
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| £ Lista de excepciones de sitios

E

seguridad apropiadas.

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacidn se podran ejecutar después de |as petidones de datos de

Ubicacién

M htq:l:ﬂwww.mac.net

https: [www. coac.net

Agregar

“'lh Los protocolos FILE y HTTP se consideran un riesgo para la seguridad. Se recomienda el uso de sitios HTTPS si estan disponibles.

Eliminar

6. Seleccionar el bot6 Aceptar
7. Seleccionar el boto Aplicar

SIGNATURA ELECTRONICA

es signatures electroniques que es poden utilitzar pels tramits de Visat Telematic son la signatura de
Firmaprofesional i el DNIelectronic.

1. Comprovar que el dispositiu estigui operatiu i comprovar data venciment
OPCIO A: PROGRAMA SAFESIGN (Només per Firmaprofesional)

Obrir el programa
Safesign Standard >
Gestor de tokens
(Administracion de
tokens)

rm unened
© 1 e
dgpof Adivistracicn de tokens

@ Microsoft Word 2010
n Simbolo del sistema

Correo electrdnico
Cutlook Express

[ RealvhC 3
] 5
() Teambiewer 7
B8 adobe Reader ¥

. hsistencia remota

Lii DC-Reporting

il DC-Server

(& Internet Explorer

(@ reePassz

@ ozila Firefox

W s

[4) Outlook Express

@ reproductor de Windows Media

B windows Messenger
@ Windows Movie Maker

(3 0 Documentaciin »

Todos los programas I | I QT Rr=Ees 4

A la columna Estado
ha d’aparéixer

< Utilidad para administracidn de tokens

ID digitales  Token Integracion  Tareas Ayuda

Operati VO Mombre de lectar o taken
FIRMAPROF] AL 41021F5
3. Alapestanya ID 1D dokles persecuies
digiti\lCS” > Mostrar ]Emhaowa Emitido por Fecha de venomiento  Etiqueta Etqueta de token
| @DARQUITECTO PAR... AC Frmagrofesonal ...  2014-06-15 05:45:00 ARQUITECTOP... FIRMAPROFESIONAL 410...

ID digitales por
comprovar la data de
venciment

Detalles de ID dgital
Contenido de certificado:

OPCIO B: OPCIONES DE INTERNET

1 Obrir e' Internet Opciones de Internet [? %]
> Conexiones Programas Opciones avanzadas |
xplorer
| General | Segwidad | Privacidad | Contenida

Herramientas >
Opciones de internet
> Contenido >
Certificado

Asesor de contenido

e

Las clasificaciones le ayudan a controlar el tipo de contenido de
Internet que se puede ver con este equipo.

Hahilitar. ..

Use certificados para las conexiones cifradas v para fines de
identificacién,

Configuracian

Certificados

A

[ Barrar estado 551 ] [

Certificados Editores
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2. A lapestanya
Personal hauria

Certificados

) Q0 Propdsita planteada: |<Todos> v|
d’aparéixer el
£ Personal | Otras personas | Entidades emisoras de certificados intermedias | Entidades emi ¢ *
certificat amb la data ' " :
de VenCi ment Emitido para Emitido por caducidad Mombre descy

B2 ARQUITECTC ... AC Firmaprofesional - .., 15 £ ARQUITECTO

2. Desbloquejar PIN, en el cas que el token estigui bloquejat

1. Obrirel programa % Utilidad para administracién de tokens
SafeSi g n Standard > I digitales WEEEERN Integracion  Tareas  Ayuda
Gestor de tokens Mombre del  Realizar barrido de token,.. Estado de token i
(Administracion de Cambiar FIN...
tokens )> Token > Cambiar PLK..,
B Mostrar informacion de token, ..
DesbquUeaI PIN Mastrar objetos de token...

wolcar contenido de token...

Realizar una consulta sobre koken desconocido. .
Analizar calidad de certificado. ..

“hange FIM Timeout, ..

Desbloquea un PIN bloqueado verificando el PUE A

2. Obrir el programa 8] Card manager - o
Card Manager >
Cambiar PIN ﬂld Card Manager

Comandos Infermacicn

ADMIN

Cambiar PUK
Deshloquear PIN
Informacién de la tarjeta... Seleccionar Lector

Acerca de...

’V‘ C3PO USE SMART CARD READER 0 |

En el cas de no tenir instal-lat el programa CardManager por descarregar-ho des del segiient enllag:

http://descargas.firmaprofesional.com/downloads/Bit4id/Windows/cardmanager-bit4id admin.4.0.0.4.exe

0 COMPATIBILITAT DE LECTORS
Recordatori de la comptabilitat dels lectors de Firmaprofesional amb els diferents sistemes operatius de

Windows. Al mercat existeixen altres lectors que es poden fer servir.

Lector/Windows 2000 XP Vista 718110
- Sl Sl Sl Sl
LTC31
Sl Sl NO NO
LTC31
Sl 32bits
SI SI NO Home Edition NO
Token StarKey 100 NO 64 bits
4 sI sI NO NO
= Token ACR38T
L
v sl Sl NO NO
SCM 3310
b — sI sI sI si
Token Starkey 2
«* S| sI sI sI

Minilector Evo



http://descargas.firmaprofesional.com/downloads/Bit4id/Windows/cardmanager-bit4id_admin.4.0.0.4.exe

